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VENCE AL CIBER CRIMEN
SIN QUE AFECTE A
TUS USUARIOS

100% Veridico 100% todo el tiempo

Hace tiempo que el ciber crimen no se trata de jovenes
buscando molestary destacar entre sus amigos. Hoy en dia,
son sofisticados atacantes quienes estan detras de dineroy
poder.

« Al 2019, rasomware habra atacado una empresa cada 14
segundos y habra costado cerca de 11.5 mil millones de
ddlares anuales en pérdidas.

*«En 2017, las elecciones hasta Corea del Norte, las
amenazas nuclearesy los lanzamientos de misiles se
correspondieron con grandes picos de malware en
seguridad empresarial, lo cual indica el uso del
"activismo" cibernético para lograr objetivos politicos

Ninguna empresay ningln usuario puede sentirse seguro.
Tener una defensa estratégicamente robusta nunca ha sido
mas necesaria y ninguna postura en seguridad estaria
completa sin una tecnologia que proteja los puntos finales.
Pero estos controles de seguridad no deben impedir la
habilidad de los

empleados de hacer su trabajo y la facilidad de
administracion es crucial para reducir la carga de su personal
deTI

Necesitas impenetrabilidad Y usabilidad.

“Una verdadera
molestia.
Encuentra todo,
incluso lo que
no le pediste »
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Proteccion de punto final sin compromiso

Muchas soluciones de proteccidn de punto final permiten
todos los archivos, buenos, malos y desconocidos, en la red
antes de analizarlos. No importa cuan rapido sean sus
capacidades de deteccién, porque todos los malwares
comienzan como un codigo desconocido y su organizacion
queda vulnerable. Algunas soluciones ofrecen un enfoque
mas seguro al hacer un sandboxing primero, pero tiene un
alto costo, dificultando la usabilidad.

Comodo Advanced Endpoint Protection (AEP) resuelve esto
con una patente pendiente de autocontencién, donde los
ejecutables desconocidos y otros archivos que solicitan
privilegios de tiempo de ejecuciéon son automaticamente
ejecutados en un contenedor virtual que no tiene acceso al
host de los recursos del sistema o los datos del usuario.
Funcionan tan bien lo haria en el sistema host, haciéndolo sin
problemas para el usuario final y sin dafiar o infectar en el
sistema nativo.

Mientras se ejecuta en autocontencion, se cargan archivos
desconocidos a una nube de amenazas global para el analisis
en tiempo real, que devuelve un veredicto dentro de los 45
segundos para el 95% de los archivos enviados.

El 5% restante de los casos se envian a investigadores de
analisis humanos que resultan determinante dentro de los
plazos del SLA. En resumen, Comodo AEP proporciona un
100% de veredicto el 100% del tiempo. Y debido a que la nube
de amenazas global es de fuente colectiva, el conocimiento
adquirido sobre un archivo desconocido beneficia a todos los
usuarios de AEP. Se benefician a 85 millones de usuarios.

Prueba del mundo real

Cuando un depésito de datos de WikiLeaks 2017 expuso la CIA
evaluaciones de 20 productos de seguridad, tenemos que ver el
resultados sin brillo de los intentos de la comunidad de

inteligencia para frustrar las tecnologias en las que las empresas
confian todos los dias para protegerse a si mismos Si bien muchos
de los nombres mas importantes en el mercado demostraron ser
facil o moderadamente pirateables, habia una solucién que parecia
frustrar sus mejores intentos. Aqui esta lo que la CIA,

una de las mejor financiadas y mas expertas organizaciones de
hacking en el mundo-tenian que decir sobre Comodo:

“Una verdadera molestia. Encuentra todo,
incluso lo que no le pediste »

Esas son buenas noticias para ti. Y al implementar Comodo AEP,
estas solo frustrando a los malos ; tus empleados trabajadores no
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# de consultas de archivos
Amenaza global de Comodo  protegido por los productos

analisis de la nube cada afio de seguridad de Comodo
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sistemas de clientes

Plataforma Comodo One Enterprise

Comodo Cybersecurity

“En un mundo donde prevenir todos los ataques cibernéticos
es imposible, Comodo Cybersecurity ofrece una innovadora
plataforma de ciberseguridad que hace que las amenazas
sean indtiles, a través de LAN, la web y la nube.

La plataforma Comodo Cybersecurity permite a los clientes
proteger sus sistemasy datos incluso contra amenazas de
nivel militar, incluidos los ataques de dia cero.

Con sede en Clifton, Nueva Jersey, Comodo Cybersecurity
tiene 20 afios de historia de proteccion de los datos mas
sensibles para empresas y consumidores en todo el mundo. »
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monitoreo integradoy gestion  Cliente de Comodo, proporcionando la mayor

proteccion robusta en el mercado

sin sacrificar la usabilidad

Obtenga Comodo AEP

para su equipo

Una version de prueba gratuita de 30 dias de
Comodo AEP esta disponible.

O si prefiere establecer una demostracién o un
proyecto de prueba de concepto, contactenos en
info@perusecurity.com.pe

0 +51 500-5441.
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